
ХЭШ 
Функция



Input 5af7b432

Hash
Function

Хэш сумма
Хэш

SHA256
Hello World            A591A6D40BF420404A011733CFB7B190D62C65BF0BCDA32B57B277D9AD9F146E



Hash
Function

A591A6D40





Уникальный хэш и отсутствие коллизий

qwerty

123456

5ba57fc780a



Наличие лавинного эффекта 

Hello World

A591A6D40BF420404A011733CFB7B190D62C65BF0BCDA32B57B277D
9AD9F146E

Hello World

A591A6D40BF420404A011733CFB7B190D62C65BF0BCDA32B57B277D
9AD9F146E



Свойства идеальной криптографической 
ХЭШ-функции:

Детерминированность 
Высокая скорость хэширования
Однонаправленность
Наличие лавинного эффекта 
Отсутствие коллизий 



Регистрация 5af7b432

Hash
Function

Login
password

Авторизацияц 5af7b432

Hash
Function

Login
password





Соль





crackstation.net



Brute-Forse Attack
bcrypt

scrypt

argon2



bcrypt

Password(qwerty) + salt(J3kd9UdwS) + cost(10)





Проверка целостности файлов

Hash = J5ed4UsY86oka
Hash = J5ed4UsY86oka



Коллизионная атака


