
AES
Advanced Encryption Standard



Входные данные

32 88 31 e0
43 5a 31 37
f6 30 98 07
a8 8d a2 34

2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

Открытое сообщение Ключ

32 =   00110010



Алгоритм 
шифрования 

AddRoundKey Key 0

SubBytes
ShiftRows
MixColumns
AddRoundKey

SubBytes

ShiftRows
AddRoundKey

9 раз

Key 1-9

Key 10



SubBytes

19 a0 9a e9
3d f4 c6 f8
e3 e2 8d 48
de 2b 2a 08

19 1 9
x     y

d4



SubBytes

d4 e0 b8 1e
27 bf b4 41
11 98 5d 52
ae f1 e5 30



d4 e0 b8 1e
27 bf b4 41
11 98 5d 52
ae f1 e5 30

ShiftRows

Циклический сдвиг на 1 байт

Циклический сдвиг на 2 байта

Циклический сдвиг на 3 байта



MixColumns

d4 e0 b8 1e
27 bf b4 41
11 98 5d 52
ae f1 e5 30

d4
27
11
ae

04
66
81
e5



MixColumns



AddRoundKey

04 e0 48 28
66 cb f8 06
81 19 d3 26
e5 9a 7a 4c

a0 88 23 2a
fa 54 a3 6c
fe 2c 39 76
17 b1 39 05

Key

04
66
81
e5

a0
fa
fe
17

a4
9c
7f
f2



2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

09
cf
4f
3c

cf
4f
3c
09

8a
84
eb
01

Key 0 Key 1 Key 2 Key 10



2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

2b
7e
15
16

01
00
00
00

a0
fa
fe
17

8a
84
eb
01

R1

Key 0 Key 1 Key 2 Key 10



2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

a0
fa
fe
17

28
ae
d2
a6

a0
fa
fe
17

88
54
2c
b1

Key 0 Key 1 Key 2 Key 10



2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

a0 88
fa 54
fe 2c
17 b1

ab
f7
15
88

88
54
2c
b1

23
a3
39
39

Key 0 Key 1 Key 2 Key 10



2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

a0 88 23
fa 54 a3
fe 2c 39
17 b1 39

09
cf
4f
3c

23
a3
39
39

2a
6c
76
05

Key 0 Key 1 Key 2 Key 10



2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

a0 88 23 2a
fa 54 a3 6c
fe 2c 39 76
17 b1 39 05

2a
6c
76
05

6c
76
05
2a

50
38
6b
e5

Key 0 Key 1 Key 2 Key 10



2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

a0 88 23 2a
fa 54 a3 6c
fe 2c 39 76
17 b1 39 05

a0
fa
fe
17

02
00
00
00

f2
c2
95
f2

50
38
6b
e5

R2

Key 0 Key 1 Key 2 Key 10



Key 0 Key 1 Key 2 Key 10
2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

a0 88 23 2a
fa 54 a3 6c
fe 2c 39 76
17 b1 39 05

f2
c2
95
f2

88
54
2c
b1

f2
c2
95
f2

7a
96
b9
43



Key 0 Key 1 Key 2 Key 10
2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

a0 88 23 2a
fa 54 a3 6c
fe 2c 39 76
17 b1 39 05

f2 7a
c2 96
95 b9
f2 43

23
a3
39
39

7a
96
b9
43

23
a3
39
39



Key 0 Key 1 Key 2 Key 10
2b 28 ab 09
7e ae f7 cf
15 d2 15 4f
16 a6 88 3c

a0 88 23 2a
fa 54 a3 6c
fe 2c 39 76
17 b1 39 05

f2 7a 23
c2 96 a3
95 b9 39
f2 43 39

2a
6c
76
05

23
a3
39
39

73
59
f6
7f



ТАБЛИЦА ЗАМЕНЫ БАЙТ S-BOX АЛГОРИТМА AES



Rcon

01 02 04 08
00 00 00 00
00 00 00 00
00 00 00 00

10 20 40
00 00 00
00 00 00
00 00 00

80 1b 36
00 00 00
00 00 00
00 00 00

R1        R2         R#         R4          R5         R6        R7          R8         R9       R10










